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BeeSmarter #3 elodonto feladat (24h)

A feladat el6zménye

A mobiltelefon billentylizetén a telefon tulajdonosa szamos alkalommal begépeli a jelszavat, PIN

kadjat, amellyel igazolja, hogy a titkos koddal védett fiok, vagy adat hozzaféréséhez jogosult. Ez védi

a felhasznalot attdl, hogy a készllék elvesztése, vagy ellopasa esetén jogtalanul hozzaférjenek a

kritikus adatokhoz. Mindezek mellett az is gyakran megtorténik, hogy a jelszo, vagy PIN kod

hozzaférhet6vé valik a készlléket eltulajdonité szamara, igy lehetségessé valik szamara az érzékeny

informaciok megszerzése.

Ennek az elkerlilésére szamos maodszer all rendelkezésre a telefon tavolrdl torténd letiltasaval kezdve

a kétlépcsOs azonositasi technikaig. Ezen modszerek koziil az egyik innovativ modszer a felhasznald

biometrikus azonositasa, ahol a biometrikus adatokat a jelszo, vagy kod begépelésének “stilusa” adja.

A feladat

Adott egy karaktersorozat, amely a jelsz6t jelenti. Ennek a jelszonak a készllék érint6képernydjén

megjelend billentylizeten torténd begépelését jellemzi tobb mérhetd érték:

A teljes begépelés ideje

Az egyes karakterek érintési idohossza

Az egyes karakterek gépelése kozott eltelt idd

Az egyes karaktereknek megfelel6 képernydn megjelend “dobozban” az érintés relativ helye
(Példaul a begépelés soran a felhasznald az “A” billenty(it, mindig a bal-fels6 sarok kornyékeént,
mig a “P" gombot pedig a jobb alsd sarokban érinti meg.)

Az egyes billenty(in torténd esetleges kézmozdulat. Példaul a bevitel soran az ujj a billentydi
lenyomasa mellett az elmozdul (elkezdi Gtjat a kovetkezd karakter felé - amibdl példaul
kovetkeztetni lehet arra, hogy melyik kézzel torténik a karakter bevitele.)

Ebbdl kiindulva Iétre lehet hozni egy programot (sajat billentylizetet), amely lehet6vé teszi, hogy a

jelszo karakterre torténd egyezése mellett azt is el lehessen donteni, hogy valdban a jelsz6 birtokosa

géepelte-e be, vagy valaki mas. Ehhez egy tanulasi fazis soran beviteli mintakat lehet rogziteni, amely

tanulast kovetden tetszdleges begépelésrol el kell donteni, hogy a tulajdonoshoz tartozik-e.

Az algoritmus megkotései

A tanulasi folyamatnak a mobilkésziiléken kell lezajlania, a tanulasi idé nem lehet tobb mint 30
masodperc.

A kiertékelés folyamatnak a mobilkészileken kell lezajlania, és az alkalmazasnak
reszponzivnak kell lennie - a kiértékelés nem tarthat tovabb, mint 4 masodperc.

A lehet6 legmagasabb dontési pontossagot kell elérnie, azaz az téves elfogadasok és téves
elutasitasok szamanak egyarant minimalisnak kell lennie (False Positive and False Negative
dontéesek).



Az elkészitendd program megkotései

e Mobilkésztiléken iOS vagy Android rendszeren kell futnia

e Azérintoképernydt hasznalva legyen lehet&ség adatok bevitelére, amelyet a tanulashozilletve
a teszteléshez lehet felhasznalni - ennek megvaldsitasara tovabbi megkotést nem tesziink.

e A kiértékelés részben megadott paraméterek szerint legyen képes fogadni adatokat
(tanitashoz és teszteléshez). A tesztadatokra adott valaszt legyen képes visszaadni. (Ez ahhoz
kell, hogy az elkésziilt alkalmazasok teljesitményét értékelni tudjuk.

e Hahelytelen jelszot ad meg a felhasznald azt el kell utasitani!

o Aszoftvernek képesnek kell lennie le- és feltoltenie adatot egy lokalis tesztszerverre. Az ehhez
sziikséges IP cimet a program f6 képernydjén lehetséges legyen beallitani.

e Az alapértelmezett IP cim: 192.168.0.100
e Ehhez egy proba szervert mellékelttink.

Kiértékelés
A pontok 30 %-at az alapfeladat teljesitése - egy beviteli mezd, valamint a karakterek beviteléhez
sziikséges grafikus elemek létrehozasa (ehhez tovabbi megkotés nem tartozik, a médszer szabadon
valaszthatd), adatfeldolgozas - miikodé program.
A maradék szazalékokat a F mérték (http://en.wikipedia.org/wiki/F1_score) szerinti teljesitmény,
valamint a kovetkezd mérték szerinti rangsorolas alapjan kapott pontok dsszege adja:
e (Fmérték) * 0,4 — Ez 0 és 0,4 kozotti részpontot eredményez.
e 0,3 *(Rangsor / Beadott programok szama) (Ez O és 0,3 kozatti részpontot eredményez)
Rangsorolas alapja:
o (Tesztek szama - (FP * 2 + FN)) / Tesztek szama
Tovabbi 15% pont kaphato komplexebb megoldasok létrehozasaért:
e Custom billentylizetben torténé megvaldsitas
e Tovabbi, a bevitelt jellemz8, mérhetd attriblGtumok figyelembe vétele. (A tesztadatok csak a
kotelezGen specifikalt jellemzoket tartalmazzak, tehat azok esetén ezek felhasznalasa nem
lehetséges.)

Teszt szerver kommunikacios protokoll

A csatlakozas a 9999-es porton torténik. Karakter alapd kommunikacioval.

Egy példa kommunikacio:

Szerver: BSP 1.0 SERVER HELLO
Kliens: BSP 1.0 CLIENT HELLO
Szerver: SEND YOUR ID

Kliens: TEST3

Megjegyzés - A kiadott tesztprogram csak a kovetkezo valaszokat fogadja el: TEST1, TEST2, TEST3,
TESTA4. Itt a szamtol fog fluggeni, hogy melyik tesztadatsort kiildi ki a szerver. Az éles programban itt

a csapat nevét érdemes atkdldeni.

Szerver: TEST3 ID ACK - WAITING FOR REQUEST
Kliens: RQSTDATA
Szerver: PASSWORD=jelsz6
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Kliens: RQSTTRAIN

Szerver: egyetlen személyhez tartozo6 mintazatokat kiild vissza XML formatumban, a kdvetkezok
szerint. (Az XML egyetlen sorvége jelet tartalmaz.

<training>

<pattern>

<key-down posix-time="xx” code="”A” relative-pos-x="5%" relative-pos-y="70%"
/>

<key-release posix-time="xx” code="A” relative-pos-x="8%" relative-pos-
y=)J6%)) / >

</pattern>

</training>
Lehetséges karakterkodok:

abcdefghijklmnopgrstuvwxyz0123456789., SHIFT, ENTER, SPACE, BACKSPACE
Kliens: RQSTTEST
Szerver: addig kiild egy-egy tesztadatsor, amig azok el nem fogynak. Az adatsor formatuma szintén

XML, a kovetkezok szerint:

<pattern>

<key-down posix-time="xx code="A” relative-pos-x=" 5% relative-pos-y="70%"
/>

<key-release posix-time=" xx” code="”A” relative-pos-x="8%" relative-pos-
y=)J6%)J />

</pattern>

Minden egyes sorra ACCEPT, vagy REJECT a megfeleld valasza a kliensnek.

Kliens: ACCEPT

Szerver: kovetkezd tesztadat ...

Utolso tesztadatra adott valasz utan:

Szerver: GOODBYE - CORRECTANSWERS=[helyes valaszok]

Itt a helyes valaszokat csak tesztelési célbol kildi meg a szerver. A végleges tesztel6 program, amit
a kiértékelésnél hasznalni fogunk csak a “GOODBYE” (izenetet kiildi el.

Az id6ket milliszekundumban kell érteni. A billenty( relativ koordinatrendszerének origoja a bal-felsd
sarokban van. A lehetséges karakterkddokat fentebb részleteztik.

Egyéb karakterekket, nem alfanumerikus karakterekkel, valamint a hosszi nyomasra elbukkano
karakterek ellenrzésével az alapfeladat soran nem kell foglalkozni, az a tovabbi 15% pontért oldhatd
meg.

Feladat hattere
http://www.sciencedirect.com/science/article/pii/S0167739X9500059X
http://www.sciencedirect.com/science/article/pii/S0167404804000963
http://arxiv.org/ftp/arxiv/papers/0910/0910.0817.pdf

Beadas

A beadas madjarol késdbbiekben a verseny hivatalos weboldalan adunk tajékoztatast.
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